
Støttefarger 

og valører

Tips

Denne malen benyttes 
dersom man ønsker å 

legge inn film eller 
animasjon på forsiden.

Klikk på “media-
ikonet” og last inn 

ønsket media.

Pass på at opplasted 
film ikke er for xxxxxx

Korte animerte giffer 
er godt egnet.

Film-snutten spiller 
automatisk i loop. Du 

kan endre dette til å 
spille av kun en gang.

Tips

Malen har to-farget 

overskrift. Tekstfargen kan 

endres. Egnede farger:

Den ene av overskriftene 

kan gjøres mindre.

Malen brukes dersom du 

ønsker bilde på forsiden. 

Klikk på bilde-ikonet i 

bildeboksen og legg inn 

ønsket bilde eller 

illustrasjon.

Pass på at bildets format 

er landscape/horisontalt. 

Du kan endre bildets 

størrelse og utsnitt, ved å 

gå til Bildeformat i 

toppmenyen og bruke 

beskjæringsverktøyet.

Valget Bildeformat

kommer kun opp når du 

klikker på bildet eller bilde-

ikonet.

Helse- og kommuneCERT

Forebygge, oppdage og håndtere
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Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Nasjonale rapporter
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sikkerhetsutfordringer

• Sabotasjeforsøk i Norge er sannsynlig

• Vi blir utsatt for cyberangrep fra andre stater

• Infrastruktur og sårbarheter blir kartlagt av 

fremmede stater

• Høy aktivitet fra kriminelle aktører

• Utfordrer vår motstandsdyktighet

• Vi må sikre verdier og redusere sårbarheter

• Risikobildet krever handling!
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Midtøsten

Cyberrisikobildet

• NSM - ingen vesentlig endring – kan 

endres raskt

• Vi kan rammes gjennom leverandører

• Tiltak anbefales fra NSM:

• Tiltak for å motvirke bortfall

• Styrke sikkerhetskompetansen

• Bevisstgjøring hos ansatte

• Varsle hendelser til responsmiljøer
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Når du lager slike 

lysbilder, er det viktig at du 

tenker på lesbarhet og 

kontraster på tekst og 

bakgrunnselementer.  

Se fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Ihht krav om universell 

utforming, skal tttelfeltet 

som ligger utenfor 

lysbildet alltid brukes. 

(Skjermopplesning).
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Trusler

Helse- og KommuneCERT

• Økonomisk motivert kriminalitet

• Digital utpressing/løsepengevirus

• Fakturasvindel og andre svindelforsøk.

• Økning i trussel fra fremmede starter

• Etterretning

• Forskingsdata og helsedata

• Beredskap og krisehåndteringsevne

• Kritisk infrastruktur
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Statlige aktører

• Statlige aktører utgjør de mest omtalte aktørene.

• Høyest evne til å gjennomføre angrep av alle typer aktører.

• Har som regel store støtteapparat.

• Flere mulige motiv

o Spionasje

o Sabotasje

o Profitt

o Forskningsdata og helsedata
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Økonomisk motiverte kriminelle

• Står for brorparten av aktivitet vi ser mot medlemmene våre.

• Komplisert økosystem med tjenester som kjøpes og selges.

o Hvis det kan tilbys som en tjeneste, selges det.

o Økende profesjonalisering, men profesjonalisering er ikke nytt.

• Den største trusselen i denne kategorien er utpressingsaktører.

• Drives av profitt, sjelden av ideologi.
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Phishing

▪ Store mengder AitM-phishing.

▪ Se webinaret vårt "Håndtering M365 AitM-phishing».

▪ Det er en del AiTM-kompromitteringer som ikke fanges opp av automatisk deteksjon.

▪ Mange pålogginger kommer fra hjemme-IPer i Norge.

▪ Ofte en forsinkelse fra angrepet skjer til automatisk deteksjon gir varsel.

▪ Angripere bruker automatikk for å hente ut informasjon.

▪ Ikke vær avhengig av deteksjon hos leverandøren.

https://helsecert.no
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AiTM phishing - omfang

• Januar 2026: 105 som ble kompromittert

• Februar 2026: 241 som ble kompromittert

• Mars 2026: 176 som ble kompromittert (tall pr 26.03)

• 2025: ca 1200 som ble kompromittert

• Dette er hendelser vi har sett og er kjent med. 
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Hacktivister

• En cyberaktivist som begår kriminelle handlinger

• Paradigmeskifte i aktiviteten februar 2022

o Jevn aktivitet mot vestlige mål - også Norge

• Nytt skifte gjennom 2025 med fokus på Operasjonell Teknologi (OT)

o Gruppene annonserer gjerne kompromitteringene ved å publisere video fra OT-systemene på 

Telegram.

o Mot slutten av 2025 begynte flere grupper å publisere bilder og videoer fra webkamera.

o Disse meldingene legges ofte ut med provoserende tekster med negative karakteristikker av et lands 

befolkning.
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Z-Pentest Alliance
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OT-funn i Norge

• Avdekket flere hundre OT-systemer på internett.

• En stor andel av systemene er uten passord, med svakt passord eller fabrikkpassord.

• Vi finner alt mulig av systemer direkte tilgjengelig på internett

• Byggtekniske systemer

• Vannforsyning

• Oppdrettsanlegg

• Kraftverk
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Hacktivister

• Hvis vi fant så mange systemer, hvorfor har ikke hacktivistene funnet de?

• De norske systemene har enn så lenge druknet i mengden.

• Når disse gruppene får et påskudd for å prioritere Norge må vi forvente at disse 

systemene finnes av gruppene.

• Metodene og tjenestene vi har brukt for å finne disse systemene er fritt tilgjengelige 

for alle.

• Når gruppene får kontroll på et system endrer de på ALT.

• Merk at hacktivister er mindre sofistikerte enn statlige aktører og andre kriminelle.
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Opportunistiske angrep

• Mange av angrepene er ikke målrettede.

• Mange blir rammet fordi de kan bli rammet!

• Sårbare systemer eksponert på internett er særlig utsatt.

• AiTM-phishing
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Hva er vi redd for?

• Infrastruktur blir ikke mindre komplekst.

• Angrep går oftere og oftere på identitet og utnytter legitime tilganger på en måte som

o Kan virke troverdig, eller

o Er vanskelig eller umulig å oppdage med eksisterende logger.

• Mer utnyttelse av legitim infrastruktur

• Raskere utnyttelse av nye metoder enn en presset sikkerhetsbransje klarer å følge 

med på
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Forenklede vurderinger

• Helsesektoren vil bli utsatt for spionasje- og 

påvirkningsoperasjoner

• Helsesektoren er attraktive mål for økonomisk motiverte 

kriminelle

• Hacktivister har ingen spesiell interesse i helsesektoren
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Sidemal som kan brukes 

til enten 

introduksjonslysbilde eller 

avslutningslysbilde.

Et eksempel på bruk er 

introduksjonslysbilde av 

presentatør.

Dersom det ikke er 

ønskelig med logo på 

denne sliden, kan man 

skru dette av. Se hvordan i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Bildeform som ikke fylles 

med bilde, vises ikke i 

presentasjonsmodus. 

Helse- og KommuneCERT

for helse- og kommunesektoren

Gunnar.Johansen@nhn.no 

post@helsecert.no
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